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Warszawa, 9 maja 2025r.

Szanowni Panstwo,

w imieniu Amerykanskiej I1zby Handlowej w Polsce (AmCham) oraz jej firm zwracamy sie do Panstwa
w zwigzku ze zblizajgcym sie posiedzeniem Rady Unii Europejskiej do Spraw Gospodarczych
i Finansowych, ktéra w dniu 13 maja ma rozpatrywac rozporzgdzenie SAFE — proponowany instrument
finansowy Unii Europejskiej na cele obronne w wysokosci 150 miliardéw euro.

AmCham jest organizacjg zrzeszajacg przedsiebiorcow amerykanskich w naszym kraju,
reprezentujgcych jednoczesdnie jedng z najwiekszych grup inwestoréw zagranicznych, ktérzy stworzyli
aktywa w Polsce o wartosci 239 mid ztotych i kreujg 327 tysiecy miejsc pracy. Od ponad 30 lat dziatamy
na rzecz rozwoju wzajemnych relacji gospodarczych, a naszg misjg jest poprawa klimatu
inwestycyjnego i promocja naszego kraju na rynku amerykanskim. Czionkami AmCham sgw
szczegolnosci wszyscy najwazniejsi amerykanscy inwestorzy dziatajgcy w sektorze obronnym oraz w
sektorze nowych technologii. Co za tym idzie, kwestie finansowania projektéw zbrojeniowych oraz
wszystkie dziatania zmierzajgce do podnoszenia poziomu bezpieczenstwa Polski i Unii Europejskiej
nalezg do najwazniejszych obszaréw naszego zainteresowania.

Dzisiejsze zdolnosci obronne w coraz wiekszym stopniu opierajg sie na szybkiej transformaciji cyfrowe;j
i technologiach komercyjnych. Analogicznie do tego jak smartfony zrewolucjonizowaty komunikacje,
komercyjne chmury obliczeniowe i sztuczna inteligencja przeksztatcajg dziatania wojskowe — od
dostarczenia petnej wiedzy o polu bitwy po cyberobrone. Wiodgce potegi zbrojne, w tym europejskie sity
wojskowe, wykorzystuja obecnie 70-80% komercyjnych komponentéw w swoich systemach, aby
utrzymac przewage technologiczng przy najwyzszym poziomie kontroli bezpieczenstwa.

W obecnym brzmieniu projektu SAFE, odnajdujemy szereg przepisow technicznych, ktére mogag
w sposoOb niezamierzony ostabic¢ europejskie zdolnosci obronne i interoperacyjnosc sit zbrojnych NATO,
poprzez ograniczenie dostepu do tych kluczowych technologii komercyjnych. Mamy trzy gtéwne obawy
zwigzane z kryteriami kwalifikowalnosci dla dostawcow z panstw trzecich:

1. Dane niejawne i poswiadczenia bezpieczenstwa: Obecny projekt narzuca bardzo ogodlne
wymagania dotyczgce poswiadczen bezpieczenstwa dla wszystkich  pracownikéw
zaangazowanych w procesy przetwarzania niejawnych danych. Takie podejscie jest sprzeczne z
ewoluujgcymi praktykami NATO, ktére zezwalajg na przechowywanie danych o nizszych
klauzulach tajnosci w komercyjnych systemach chmurowych zabezpieczonych za pomocg kontroli
technicznych, a nie poprzez poswiadczenia bezpieczenstwa pracownikéw. Przyktadowo, NATO
zatwierdzito przechowywanie danych o klauzuli ZASTRZEZONE w chmurze komercyjnej,
a sojusznicy tacy jak Wielka Brytania, Finlandia i Portugalia stosujg je juz w bezpieczny sposob.
Bardziej rygorystyczne podejscie zawarte w rozporzgdzeniu SAFE mogtoby uniemozliwic¢
europejskim sitom zbrojnym Kkorzystanie z tych sprawdzonych, bezpiecznych technologii,
utrudniajgc skutecznosc¢ operacyjna.

2. Wymagania dotyczgce systeméw sztucznej inteligencji: Zawarte w rozporzgdzeniu podejscie do
systemoéw sztucznej inteligencji nie jest spdjne z tym, jak funkcjonujg wspétczesne wojskowe
systemy sztucznej inteligencji. Przepisy koncentruja sie raczej na zamianie fizycznych
komponentéw niz na kontroli operacyjnej. Moze to zablokowaé dostep do kluczowych mozliwosci
Al, ktére sg niezbedne w obecnych konfliktach. Dla przykfadu, ukrainski system zarzgdzania polem
walki, ktory przetwarza ponad 1500 celéw dziennie przy uzyciu technologii komercyjnych,
pokazuje, jak wazne jest utrzymanie dostepu do tych technologii.

3. Kryteria kwalifikacji dostawcéw: W projekcie brakuje przejrzystych standardéw dotyczacych
gwarancji bezpieczenstwa i proceséw kontroli dostawcow technologii. Ta niejasno$é moze
wywotaé poczucie niepewnosci i powodowaé opdznienia w Kkrytycznych dziataniach
modernizacyjnych w dziedzinie obronnos$ci. Bez ustandaryzowanych kryteridw nie jest oczywiste,
w jaki sposéb dostawcy mogg udowodni¢ zgodno$é z wymaganiami, potencjalnie wykluczajgc
cenne technologie i ustugi.
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W zatgczniku przesytamy szczegotowe propozycje poprawek, ktére pozwolityby rozwigzaé te kwestie
przy jednoczesnym utrzymaniu silnych europejskich mechanizméw kontroli bezpieczenstwa. W razie
potrzeby jesteSmy gotowi zaprezentowaé te propozycje bardziej szczegétowo podczas spotkania.
W razie jakichkolwiek pytan, pozostajemy do dyspozycji. Osobg do kontaktu jest Bartosz Szyler,
koordynator ds. prawnych i polityk publicznych, z ktérym mozna sie skontaktowa¢ pod adresem:
bartosz.szyler@amcham.pl oraz numerem tel.: +48 572 577 795.

Z powazaniem

N

Marta Pawlak, dyrektorka ds. prawnych i polityk publicznych



Kontekst

Wszystkie nhowoczesne sity zbrojne, w tym w szczegdlnosci wiodgce europejskie sity zbrojne, przyznaja,
ze komercyjne rozwigzania gotowe (commercial off-the-shelf solutions, COTS) i technologie podwdjnego
zastosowania sg niezbedne do utrzymania przewagi technologicznej i interoperacyjnosci wojsk NATO.
Podejscie to, sprawdzone juz w ramach udanych programéw, umozliwia szybka transformacje cyfrowa przy
jednoczesnym zachowaniu $cistej kontroli bezpieczenstwa i suwerennosci operacyjnej. Przyktadowo,
brytyjskie Ministerstwo Obrony wykorzystuje komercyjne komponenty w 70-80% swoich systemoéw, a
niemiecka Bundeswehra przyjeta strategie wielochmurowg, ktéra utrzymuje suwerenng kontrole przy
jednoczesnym dostepie do krytycznych zdolnosci. W 2024 roku NATO przyjeto ramy klasyfikacji D32, aby
umozliwi¢ Sojuszowi przechowywanie danych, w tym najnizszego poziomu tajnosci (NATO RESTRICTED)
w komercyjnych ustugach chmurowych. Nawet Francja, ktadgca silny nacisk na suwerenno$c
technologiczng, zdata sobie sprawe z trudnosci zwigzanych z catkowitym odizolowaniem sie od
komercyjnych, pozaeuropejskich technologii — czego dowodzi program ARTEMIS.IA, w ktérym przyjeto
model hybrydowy wykorzystujgcy zaréwno systemy wtasnej produkji jak i systemy COTS w celu osiggniecia
wymaganych zdolnosci przy jednoczesnym zachowaniu francuskiej kontroli operacyjnej.

Nowoczesne operacje wojskowe wymagajg mozliwosci obliczeniowych, ktére mogg zapewnié tylko ustugi
hiperskalowe. Operacje te wymagajg przetwarzania w czasie rzeczywistym danych z tysiecy czujnikéw pola
bitwy, uruchamiania ztozonych modeli sztucznej inteligencji w celu wykrywania zagrozen i wspierania
jednoczesnych symulacji szkoleniowych dla tysiecy pracownikéw — wszystko to wymaga ogromne;j,
natychmiast dostepnej i potencjalnie nieskoriczenie skalowalnej mocy obliczeniowej. Mozliwosci te okazaty
sie decydujgce w Ukrainie, gdzie hiperskalowa chmura umozliwia szybki rozwoj systemu zarzgdzania
polem bitwy, operacje dronéw oparte na sztucznej inteligencji i bezpieczng wspétprace sit. Rownie wazne
sg korzysci ptynace z ekosystemu innowacji. Akcelerator Innowacji Obronnych NATO (DIANA) jest tego
dowodem - dwie trzecie z pierwszej grupy finansowanych startupéw wybrato chmure hiperskalows,
poniewaz daje im ona natychmiastowy dostep do zaawansowanych zdolno$ci bez inwestycji z gory.

Wymagania kwalifikacyjne SAFE

Propozycja SAFE przewiduje wyjatki dla podmiotéw majacych siedzibe i struktury zarzadzania w UE, ale

kontrolowanych przez podmioty z panstw trzecich. Zgodnie z tymi odstepstwami, unijne spotki zalezne

podmlotow spoza UE, EOG EFTA i Ukrainy kwalifikowatyby sie, jezeli:
zostatyby poddane kontroli bezposrednich inwestycji zagranicznych (BlZ) w rozumieniu
rozporzgdzenia (UE) 2019/452 przez panstwo czionkowskie UE i, w razie potrzeby, podlegajg
odpowiednim $rodkom zaradczym; lub

» Udzielity "gwarancji”, aby zapewni¢, Zze ich zaangazowanie nie narusza intereséw bezpieczehstwa i obrony
UE i jej panstw cztonkowskich.

* infrastruktura, obiekty, aktywa i zasoby (pod)wykonawcéw wykorzystywane do realizacji zamowienia
znajdujg sie na obszarze UE, EOG, EFTA lub Ukrainy.

Obecnie rozporzadzenie SAFE jest niejednoznaczne w odniesieniu do przepiséw dotyczgcych kontroli
bezposrednich inwestycji zagranicznych i gwarancji bezpieczehstwa. Proces kontroli BIZ rézni sie w
poszczegolnych panstwach czionkowskich, przy czym spodtki nie majg proaktywnej mozliwoSci
wnioskowania o dobrowolng kontrole. Podobnie, nie ma ustandaryzowanego procesu gwarancji
bezpieczenstwa. Ten brak jednoznacznosci moze potencjalnie utrudnia¢ innowacje i ogranicza¢ dostep do
krytycznych technologii, na ktérych juz polegaja europejskie organizacje obronne. Aby rozwiac te obawy,
zalecamy, aby Komisja rozwazyta istniejgce ramy i standardy w celu zapewnienia autonomii operacyjne;j.
Wielu globalnych dostawcow technologii wspiera liczne standardy bezpieczenstwa i certyfikaty zgodnosci,
w tym PCI-DSS, HIPAA/HITECH, FedRAMP, GDPR, FIPS 140-2 i NIST 800-171, pomagajgc klientom
spetnia¢ wymogi zgodno$ci na catym Swiecie.

Certyfikaty te, zatwierdzone przez niezaleznych audytorow zewnetrznych, wykazujg kompleksowe
zaangazowanie w spetnianie rygorystycznych standardéw bezpieczehnstwa w réznych europejskich
jurysdykcjach i sektorach. Chociaz potrzeba zapewnienia autonomii operacyjnej jest zrozumiata,
propozycja SAFE pozostaje niejednoznaczna co do tego, co pocigga za sobg obecna propozycja lub jakie
zapewnienia/gwarancje zostang uznane za wystarczajgce. Wyjasnienie tych aspektow i wykorzystanie
istniejgcych europejskich ram bezpieczenstwa mogtoby pomdéc w osiggnieciu celdéw SAFE przy
jednoczesnym utrzymaniu dostepu do krytycznych technologii i wspieraniu europejskich innowacji w



dziedzinie obronnosci.

Sugerowane poprawki

e Dodac do art. 16 ust. 5: "Komisja ustanawia znormalizowane kryteria oceny gwarancji bezpieczenstwa,
w tym obiektywne wymogi kontroli bezpieczenstwa, metodologie oceny i uznawanie istniejgcych
certyfikatow bezpieczenstwa."

e Dodanie do art. 16 ust. 4: "Komisja ustanawia znormalizowany proces kontroli bezpieczenstwa, w tym
jasne ramy czasowe, kryteria oceny i uznawanie istniejgcych przegladoéw bezpieczenstwa. Proces ten
obejmuje przepisy dotyczgce dobrowolnego poddawania sie kontroli bezpieczenstwa przez dostawcéw
ustug."

Dane niejawne i poswiadczenia bezpieczenstwa

Nowoczesne organizacje wojskowe i NATO zmierzajg w kierunku przechowywania nizszych poziomow
danych niejawnych w chmurze komercyjnej. Rozporzadzenie SAFE jest obecnie sprzeczne z tym
podej$ciem, naktadajgc wymogi poswiadczenia bezpieczehstwa na kazdy podmiot dostarczajgcy produkty
lub ustugi obstugujgce dane niejawne.

Prawie wszystkie wojskowe dane operacyjne sg niejawne. Ograniczenie wykorzystania chmury
hiperskalowej do danych niejawnych skutecznie uniemozliwitoby sitom europejskim prowadzenie
nowoczesnych operacji wojskowych, poniewaz nie bylyby one w stanie wykorzystywaé mozliwosci chmury
do operacji na polu bitwy lub integracji wielodomenowej. Ramy bezpieczenstwa D32 opracowane dla NATO
RESTRICTED pokazujg, ze mozna to osiggng¢ przy jednoczesnym spetnieniu rygorystycznych wymogow
bezpieczenstwa, a prace NATO nad umozliwieniem przechowywania danych o klauzuli SECRET w
chmurze w 2025 roku wyznaczajg przyszty kierunek.

Kwatera Gtéwna NATO wykonata szeroko zakrojone prace w celu zidentyfikowania wtasciwych srodkéw
kontroli technicznych, aby zapewnié, ze dostawcy zewnetrzni nie majg dostepu do danych niejawnych. UE
powinna wykorzystywac te ramy w odniesieniu do nizszych poziomow klauzuli tajnosci, zamiast ustanawiaé
nowe wymogi. Czotowi sojusznicy NATO, w tym Wielka Brytania, Finlandia i Portugalia, zatwierdzili juz
dane o klauzuli RESTRICTED w chmurze komercyjnej, udowadniajgc, ze bezpieczenstwo i skutecznos¢
operacyjng mozna utrzymac¢ bez dedykowanej infrastruktury obstugiwanej przez kontrolowany personel.
Panstwa te mogg teraz wdraza¢ swoje zdolnosci w ciggu dni, a nie miesiecy.

Sugerowana poprawka:

e Dodanie do art. 16 ust. 5: "Wymogi bezpieczenstwa dotyczgce informaciji niejawnych sg dostosowane
do ram bezpieczenstwa NATO w zakresie zabezpieczania danych niejawnych".

e Uzupelnienie w art. 16 ust. 5 lit. b): "pracownicy lub inne osoby zaangazowane we wspolne zamdwienia
posiadajg krajowe poswiadczenie bezpieczenstwa wydane przez panstwo czionkowskie", przy czym
"dostawca jest zobowigzany do wykazania wdrozenia technicznych srodkéw kontroli bezpieczenstwa
spetniajgcych lub przewyzszajgcych standardy NATO w zakresie ochrony informaciji niejawnych, w tym
szyfrowania, kontroli dostepu, monitorowania i zdolnosci reagowania na incydenty".

Wyzwania Al/ML (kategoria 2)

W przypadku produktow kategorii drugiej (takich jak sztuczna inteligencja i systemy walki elektronicznej)
dostawcy bedg musieli wykazac¢ sie "zdolnoscig do podejmowania nieograniczonych decyzji" w zakresie
definicji i ewolucji produktéw. Propozycja SAFE nie okresla szczegotowo, jakie konkretne dowody bedg
potrzebne wykonawcy do dostarczenia takich produktéow kategorii drugiej. W art. 16 ust. 9 okreslono zasade
kwalifikowalnosci produktu, zgodnie z ktérg wykonawca musi posiadac "zdolno$¢ do podejmowania decyzji"
bez "ograniczen natozonych przez pahstwa trzecie lub podmioty z pahstw trzecich" w odniesieniu do réznych
aspektow projektu produktu, w tym jego "definicji" i "ewolucji". Motyw (20) propozycji SAFE sugeruje, ze
podmiot posiadajgcy umowe musiatby wykazaé, ze ma zdolnos¢ prawng do wymiany komponentéw, aby
zapewni¢ "swobode sit zbrojnych panstw cztonkowskich UE zwigzang z tymi produktami bez ograniczen
natozonych" przez panstwa trzecie i podmioty z panstw trzecich.

Sztuczna inteligencja stata sie podstawg wspotczesnych operacji wojskowych, przeksztatcajgc wszystkie
czynno$ci zwigzane z prowadzeniem dziatan, od analizy danych wywiadowczych po konserwacije sprzetu.
Szybkosé¢, z jakg panstwa mogg przyjmowac i wdrazac zdolnosci Sl, ma obecnie bezposredni wptyw na
ich gotowos¢ wojskowg i skutecznos¢ operacyjna. Juz teraz widzimy, jak sojusznicy NATO wykazujg
konkretne korzysci z przyjecia Al w wielu dziedzinach. Obecne sformutowania zawarte w projekcie SAFE
mogtyby jednak nieumy$inie ograniczy¢ dostep do tych krytycznych zdolnosci, potencjalnie stawiajgc sity



europejskie w niekorzystnej sytuaciji.

Ramy zaproponowane w SAFE nie odzwierciedlajg doktadnie, w jaki sposéb opracowywane i wdrazane sg
nowoczesne systemy sztucznej inteligencji. To niedopasowanie stwarza powazne wyzwania. Systemy
sztucznej inteligencji opierajg sie na globalnych danych treningowych i ogromnych zasobach
obliczeniowych. Ich rozw¢j obejmuje ztozone tancuchy dostaw modeli, narzedzi i infrastruktury. Innowacje
w tej dziedzinie czesto wynikajg z fgczenia i dostosowywania istniejgcych modeli i mozliwosci, zamiast
budowania wszystkiego. Wymagajgc mozliwosci catkowitej wymiany komponentéw, SAFE ignoruje te
rzeczywistosc¢ techniczng i moze powaznie utrudni¢ europejskie wysitki na rzecz modernizacji obronnosci.

Koncentracja SAFE na fizycznej wymianie komponentéw mija sie z celem, jesli chodzi o systemy Al
Organizacje wojskowe naprawde potrzebujg kontroli operacyjnej nad swoimi aplikacjami Al. Oznacza to
mozliwos¢ konfigurowania i dostosowywania modeli Al, kontrolowania dostepu do danych i ich
przetwarzania, ustawiania parametréw bezpieczehstwa i definiowania granic operacyjnych. Fizyczna
wymiana komponentow jest mniej istotna niz tego rodzaju kontrola operacyjna w kontekscie systeméw Al.

Projekt SAFE stwarza przynajmniej kilka praktycznych wyzwan wdrozeniowych. Nie jest jasne, w jaki
sposéb koncepcja "organu projektowego" ma zastosowanie do ustug Al opartych na chmurze.
Rozporzadzenie nie odnosi sie do kluczowej réznicy miedzy fazami szkolenia i wdrazania modeli. Istnieje
ryzyko, ze moze to uniemozliwi¢ korzystanie z niezbednej globalnej infrastruktury sztucznej inteligencii,
ktéra umozliwia wykorzystanie zaawansowanych zdolnosci. By¢ moze najbardziej niepokojgce jest to, ze
moze zablokowa¢ dostep do krytycznych zdolnosci Al, ktore sg juz skutecznie wykorzystywane przez
sojusznikow NATO.

Sugerowana poprawka:

e Doda¢ do art. 16 ust. 9: W przypadku systemow sztucznej inteligencji i uczenia maszynowego
"mozliwos$¢ decydowania" oznacza: (a) kontrole operacyjng nad konfiguracjg i wdrazaniem modelu (b)
kontrole nad przetwarzaniem danych i dostepem do nich (c) mozliwos¢ ustawiania parametréw
bezpieczenstwa i operacyjnych (d) uprawnienie do definiowania przypadkéw uzycia i aplikacji bez
wymogu fizycznej mozliwosci wymiany bazowych komponentow infrastruktury.

PRZYKLADY TEGO, JAK OBECNE BEZPIECZNE REGULACJE MOGA WPLYNAC NA MOZLIWOSCI
Przyktady te opierajg sie na publicznie dostepnych danych.

Ukrainski system zarzadzania polem walki DELTA":

e Przetwarza dane wywiadowcze z wielu Zrédet,

» Dziata na zwyktych komputerach, laptopach, tabletach i telefonach z bezpiecznym zapleczem w chmurze,
» Zarzgdza tysigcami operacji drondw na liniach frontu/

Zgodnie z ograniczeniami SAFE:

* Zmniejszona wydajnos¢ przetwarzania ograniczajgca identyfikacje celu,

e Zmniejszona odpornos¢ systemu z powodu ograniczen infrastruktury,

e Ograniczone mozliwosci zarzgdzania operacjami dronow,

» Zwiekszona podatnos$é na zagrozenia z powodu ograniczonych opcji redundanciji.

Ukraina — odporno$é administracji publicznej?

e Ponad 15 petabajtow ukrainskich danych rzgdowych jest obecnie przechowywanych w chmurze
hiperskalowej,

* Wykorzystanie hiperskalowosci zwieksza poziom cyberochrony, odpornosci i funkcjonalnosci
operacyjnej krytycznych ustug rzgdowych.

Zgodnie z ograniczeniami SAFE:

¢ Ochrona danych rzadowych w hiperskali bytaby niemozliwa ze wzgledu na zakres partnerstwa,

* Aplikacje i uzytkowanie bytyby bardziej podatne na cyberataki,

* Obywatele mieliby trudnosci z dostepem do ustug rzgdowych lub nie mieliby do nich petnego dostepu.

" Innowacje na polu bitwy: Ukrainski system DELTA toruje droge do sojuszniczej interoperacyjnosci podczas CWIX24, lipiec
2024 r. https://www.act.nato.int/article/delta-system-cwix/.

2 Noah Sylvia, "European Digital Defence Priorities in an Uncertain World", Royal United Services Institute (RUSI).


http://www.act.nato.int/article/delta-system-cwix/

Francuski program ARTEMIS.IA3:

¢ Duzy program technologii cyfrowej do przetwarzania danych i sztucznej inteligencji,

* Poczatkowo starano sie unika¢ amerykanskiej technologii komercyjnej,

o Ostatecznie potrzebne byto przyjecie podejscia hybrydowego obejmujacego komercyjne mozliwosci
chmury, aby osiggng¢ wymagang skale.

Zgodnie z ograniczeniami SAFE:

e Ograniczony dostep do zaawansowanych mozliwosci Al/ML,
e Nizsza wydajnos¢ w analizie danych,

¢ Opdznione wdrozenie krytycznych zdolnosci,

e Zwiekszone koszty rozwoju niestandardowego.

Technologia Drone Swarm firmy Saab, opracowana we wspoétpracy ze szwedzkimi sitami zbrojnymi*:

e Pozwala jednemu operatorowi kontrolowa¢ do 100 systemow bezzatogowych statkdw powietrznych
(UAS) jednoczesnie,

¢ Mozliwosé dostosowania do roznych misji: rozpoznania, obrony i dostarczania tadunkéw,

e  Skutecznie dziata w ztozonych srodowiskach,

+ Kazdy dron w roju moze mie¢ ré6zne mozliwosci (czujniki, fadunki, technologie komunikacyjne).

Zgodnie z ograniczeniami SAFE:

e Wiele podstawowych algorytmow sztucznej inteligencji i komponentéw oprogramowania pochodzi z
globalnych prac badawczo-rozwojowych,

» Infrastruktura obliczeniowa czesto opiera sie na dostawcach ustug w chmurze spoza UE,

* Kluczowe technologie czujnikdw mogg spoza UE,

» Systemy autonomiczne czesto wykorzystujg technologie komercyjna,

e Brak dostepu do nich zmniejszytby wptyw i elastycznos¢ misji,

* Naruszona interoperacyjnos$¢ z dronami/systemami autonomicznymi NATO.

3 Noah Sylvia, "European Digital Defence Priorities in an Uncertain World", Royal United Services Institute (RUSI).
4 Szwecja prezentuje nowg technologie roju drondw od Saaba, styczen 2025 r.
https://thedefensepost.com/2025/01/14/sweden-drone-swarm-technology/



