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Warszawa, dnia 28 lutego 2025 r.

Pan Pawet Olszewski
Sekretarz Stanu w Ministerstwie Cyfryzacji

Szanowny Panie Ministrze,

w imieniu Amerykanskiej 1zby Handlowej w Polsce (AmCham) oraz jej firm cztonkowskich
dziekuje za <zaproszenie do wudzialu w konsultacjach aktualizacji Standardow
Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO). Doceniamy i jednoznacznie
pozytywnie oceniamy fakt, ze — mimo iz dokument ten nie podlega standardowemu procesowi
konsultacji publicznych — Ministerstwo Cyfryzacji zdecydowato sie opublikowaé projekt
proponowanych zmian i umozliwi¢ nadestanie komentarzy dostawcow ustug chmurowych oraz
zrzeszajgcych ich organizacji. Jestesmy przekonani, ze przyczyni sie to do podniesienia
jakosci SCCO z korzyscig dla ogdlnego poziomu cyberbezpieczenstwa w Polsce.

AmCham jest organizacjg zrzeszajgcqg przedsiebiorcéw amerykanskich w naszym kraju,
reprezentujgcych jednoczesnie jedng z najwiekszych grup inwestorow zagranicznych, ktorzy
stworzyli aktywa w Polsce o wartosci 239 mld ztotych i kreujg 327 tysiecy miejsc pracy. Od
ponad 30 lat dziatamy na rzecz rozwoju wzajemnych relacji gospodarczych, a naszg misjg jest
poprawa klimatu inwestycyjnego i promocji naszego kraju na rynku amerykanskim. Cztonkami
AmCham sg w szczegolnosci wszyscy najwieksi amerykanscy dostawcy ustug chmurowych
dziatajgcy w Polsce, dlatego kwestia zapewnienia wysokich standardéw cyberbezpieczenstwa
chmur obliczeniowych nalezy do istotnych obszarow zainteresowan Izby.

Ponizej przekazujemy stanowisko AmCham do opublikowanego projektu zmian w SCCO:

A. Uwagi ogoéline

1. Cel nadrzedny przesytanych uwag

Celem wszystkich zamieszczonych ponizej uwag jest osiggniecie jednoznacznosci
i pewnosci prawnej, na jakg powinni liczy¢ gestorzy systeméw teleinformatycznych postugujac
sie Uchwatg WIIP' i SCCO podczas szacowania ryzyka i wyboru adekwatnego modelu chmury
obliczeniowej. Koniecznos¢ zachowania transparentnosci wymagan wynika wprost z zapisu
Uchwaty WIIP, ktéra w Zatgczniku nr 2 w punkcie 2 méwi (podkreslenia nasze):

W przypadku gdy w wyniku analizy stwierdzona zostanie dopuszczalnos¢ utrzymania
danego systemu w Rzgdowej Chmurze Obliczeniowej lub w okreslonej publicznej
chmurze obliczeniowej, system powinien zosta¢ ulokowany w odpowiedniej
chmurze. Niekorzystanie w powyzszym przypadku z ustug chmurowych wymaga
uzasadnienia.

Do przeprowadzenia analizy zobowigzany jest podmiot odpowiedzialny za system
teleinformatyczny.

Dotychczasowg praktyka gestorow byta interpretacja wszelkich niescistosci zapiséw lub
wymagan na niekorzysc rozwigzan chmurowych.

T UCHWALA NR 97 RADY MINISTROW z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna
Panstwa”
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2. Propozycja minimalnych zmian

Majac na uwadze plany opracowania w najblizszym czasie w resorcie cyfryzacji ustawy
regulujgcej stosowanie chmury obliczeniowej uznajemy aktualnie konsultowany dokument
nowych SCCO za standard przejsciowy. Dlatego tez wypracowane przez nas propozycje zmian
sg minimalne.

3. Informacje vs dane

Projekt SCCO wymiennie korzysta z pojec ,informacje” (czesto) i ,dane” (nieco rzadziej).
Europejskie i polskie prawo ustug cyfrowych, z wyjgtkiem ustawy o ochronie informaciji
niejawnych, dotyczy w znaczej czesci ,danych”.

W przypadku kategoryzacji poziomu SCCO (rozdziat 3.2), zwtaszcza w zakresie ,zgodnosci
sposobu i zakresu tego przetwarzania z obowigzujgcymi przepisami prawa” gestorzy systeméw
teleinformatycznych mogg by¢ zagubieni pomiedzy w.w, pojeciami, co ponownie prowadzi do
niepewnos$ci prawnej i braku jednoznacznosci.

Uwazamy, ze fundamentem tej niespdjnisci w stosowaniu pojec¢ ,informacja” i ,dane” jest
wykorzystanie normy NIST jako podstawy dla SCCO, a to z kolei ma zwigzek z amerykanskim
podejsciem do ochrony, gdzie ochrong obejmuje sie informacje, a nie dane. Oczywiscie, tak jak
zaznaczaliSmy powyzej, w przypadku ochrony informacji niejawnych okreslenie ,ochrona
informacji” jest jak najbardziej prawidtowe i powinno by¢ bezwzglednie utrzymane.

Postulujemy przeglad catego projektu SCCO pod katem takiego uzywania w.w. pojeé, ktére
powinny zapewni¢ gestorom systemow teleinformatycznych czytelnosé i jednoznacznosé.

Przyktady wybrane dla zilustrowania problemu (podkreslenia nasze):

Nazwa poziomu SCCO1: ~Informacje inne niz prawnie chronione”
Opis tego poziomu: ,Poziom SCCO1 obejmuje wszystkie dane przeznaczone do publicznego
udostepnienia”

A takze dalej:
Konsekwencje ujawnienia informacji innych niz prawnie chronione:
* ujawnienie informacji moze miec¢ ograniczony lub powazny niekorzystny wptyw na
operacje organizacyjne, zasoby organizacyjne lub osoby fizyczne;
* nieautoryzowana modyfikacja lub zniszczenie informacji bedzie miato ograniczony lub
powazny niekorzystny wptyw na operacje organizacyjne, zasoby organizacyjne lub osoby
fizyczne;
* Zzaktécenie dostepu Ilub mozliwosci korzystania z informacji Ilub systemu
teleinformatycznego bedzie miato ograniczony lub powazny niekorzystny wptyw na
operacje organizacyjne, zasoby organizacyjne lub osoby fizyczne.

Jednak juz np. przy opisie SCCO2:
Przetwarzanie danych przez jednostki administracji publicznej jest dozwolone wytgcznie
w centrach danych na terenie RP

Wreszcie chyba najbardziej jaskrawy przyktad, poniewaz na poziomie definicji to dane zawieraja
informacje, a nie odwrotnie:
Poziom SCCO2 obejmuje informacje, ktore w szczegdlnosci:
* zawierajg dane osobowe podlegajgce ochronie ustawowey,
4. Umowy z dostawcami ustug chmurowych.

Projekt SCCO kfadzie istotny nacisk na indywidualnie okreslanie warunkéw umow na ustugi
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chmurowe, m.in.:

o Jednym z wyzwan przy wyborze ofert ustug chmur obliczeniowych jest to, ze dostawcy ustug
chmur obliczeniowych mogg oferowac¢ domysing umowe napisang z perspektywy dostawcy
(umowy adhezyjne). Takie domysine umowy mogg w niewystarczajgcym stopniu zaspokajac
potrzeby odbiorcow ustug chmur obliczeniowych i cho¢ nie sg niedopuszczalne, nalezy
zwrdci¢ na nie szczegolng uwage” (str. 16 Projektu SCCO);

o W zaleznosci od modelu przetwarzania w chmurze obliczeniowej ta odpowiedzialno$¢
ksztaftuje sie w rézny sposob, co powinny uwzglednia¢ m.in. umowy o $wiadczenie ustug
przetwarzania w chmurze” (str. 8 Projektu SCCO).

Powyzsze wynika wprawdzie m.in. z przepisow PZP, pod ktory podlegajg zamawiajacy z sektora
publicznego, apelujemy jednak o uwzglednienienie w Projekcie SCCO specyfiki dziatalnosci
dostawcow komercyjnych w zakresie oferowanych warunkéw umownych (w istotnej mierze
ustandaryzowanych) w kierunku pogodzenia wymogoéw PZP ze specyfikg rynkowa.

5. Metadane

Obecny projekt SCCO nie przedstawia jasno klasyfikacji i wymagan dotyczacych
przechowywania logow systemowych. Projekt nie rozréznia pomiedzy trescig klienta a logami
systemowymi, co moze prowadzi¢ do btednej interpretacji wymagan dotyczgcych lokalizacji
przetwarzania.

Wiodacy dostawcy ustug chmurowych wykorzystujg logi w skali globalnej do monitorowania
wydajnosci ustug, wykrywania incydentow bezpieczenstwa i doskonalenia ustug. Takie globalne
przetwarzanie jest niezbedne do utrzymania jakosci ustug i sSrodkéw bezpieczenstwa.

Rekomendujemy wprowadzenie w dokumencie rozréznienia miedzy "trescig klienta" (customer
content) a "logami systemowymi" (system logs). Wymagania dotyczgce przechowywania danych
w UE/EOG powinny odnosi¢ sie do tresci klienta, przy jednoczesnym uznaniu, ze logi systemowe
mogg by¢ przetwarzane poza tym obszarem w ramach standardowych operacji ustug
chmurowych, gdy jest to odpowiednio zdefiniowane w umowach z klientami. Takie
doprecyzowanie pozwoli dostosowa¢ wymagania SCCO do praktyk branzowych, zachowujgc
odpowiednig ochrone danych klienta.

B. Uwagi szczegétowe

1. Poziomy Wymagan Bezpieczenstwa SCCO - postulaty dotyczace nazewnictwa
(Rozdziat 3.2):

Nowa nomenklatura uzyta w Projekcie SCCO lepiej koresponduje z terminologig stosowang
w obowigzujgcych przepisach, w tym w szczegodlnosci w ustawie o informacjach niejawnych.
Niemniej, nalezy postulowac¢ dalsze doprecyzowanie zakresu pojeciowego poszczegdlnych
kategorii informacji/danych, z uwagi na ryzyko niespojnosci i ,nachodzenia na siebie” zakreséw
pojeciowych poszczegolnych kategorii:

Dla SCCO1: Informacje inne niz prawnie chronione (wczesniej: niekontrolowane informacje
nieklasyfikowane) — nalezy bardziej szczegotowo okresli¢ (np. poprzez wskazanie wiekszej liczby
przyktadéw), czym sa ,informacje inne niz prawnie chronione”’, w szczegolnosci czy grupa ta
wyklucza mozliwos$¢ przetwarzania danych osobowych. Innymi stowy, nalezatoby wyjasnié czy
poziom SCCO1 jest ograniczony do danych nieosobowych lub do innych kategorii
zniechronionych” (prawnie) danych. Postulat ten uzasdniamy tym, iz w praktyce coraz czesciej
takze dane nieosobowe sg (prawnie) chronione réznymi regulacjami. Ponadto, czesto trudno jest
wyodrebni¢ w réznych stanach faktycznych dane osobowe od danych nieosobowych, a zatem w
praktyce moze sie okazac, ze poziom SCCO1 nie obejmuje zadnych danych i kategoria ta jest
pusta.
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Dla SCCO2: Informacje prawnie chronione (wczes$niej: kontrolowane informacje urzedowe) —
postulujemy doprecyzowanie, ze z zakresu poziomu SCCO2 wytgczone sg informacje/dane
objete poziomami SCCO3 i SCCO4(gdyz informacje niejawne objete SCCO3 i SCCO4 réwniez
stanowig informacje prawnie chronione);

SCCOa3: brak uwag

Dla SCCO4: Informacje niejawne (wczesniej: bez zmian) — zwracamy uwage, ze w tym zakresie
nalezy postulowaé zmiane nazwy z nformacje niejawne” na ,nformacje niejawne o klauzuli
wyZzszej niz ,zastrzezone” lub rownowaznej klauzuli miedzynarodowej’. W $lad za art. 1 ust. 1
ustawy o informacjach niejawnych, pojeciem ,informacje niejawne” objete sg wszystkie rodzaje
klauzul tajnoéci. Tym samym, w przypadku braku zmiany nazwy, a w konsekwencji i zakresu
znaczeniowego kategorii dla poziomu SCCO4, zbiér informacji/danych SCCO3 zawierac sie
bedzie w zbiorze informacji/danych SCCO4 i w praktyce moze pojawi¢ sie watpliwos¢ jakie
poziomy i kategorie bezpieczenstwa nalezy stosowac¢ dla informacji o klauzuli maksymalne;j
,zastrzezone” lub réownowaznej klauzuli miedzynarodowej (a w zwigzku z tym realna bedzie
tendencja klientow z sektora publicznego do stosowania zwiekszonych wymagan
bezpieczenstwa).

2. Rekomendacje dla wymaganych zabezpieczen bezpieczen oraz lokalizacji CPD
(tabela na str. 9):

Dla SCCO 1:

Postulujemy zmniejszenie poziomu zabezpieczen bazowych do dotychczasowego, {j.
niskiego poziomu poufnosci, maksymalnie umiarkowanego poziomu integralnosci oraz
niskiego poziomu dostepnosci (tak jak ma to miejsce na str. 9 SCCO ver. 1.0). Projekt SCCO
na str. 10 zaklada bowiem generalne zwiekszenie tego poziomu do
niskiego/umiarkowanego wobec wszystkich atrybutéw bezpieczenstwa. Jest to jednak
nieuzasadnione biorgc pod uwage, ze zbiér informacji/danych poziomu SCCO1 w Projekcie
SCCO nie zmienit sie w stosunku do poziomu aktualnego SCCO1;

Dla SCCO2:

e Lokalizacja CPD okreslona jako: ,(...) teren EOG jezeli respektowane jest prawo
UE” jest mylgca. Nie jest zrozumiate rozréznienie obszaru UE oraz EOG, w sytuacji
gdy RODO obowigzuje w ramach EOG, a nie tylko w ramach UE (zbior SCCO2
obejmuje m.in. dane osobowe podlegajgce ochronie prawnej na podstawie RODO,
ktére obowigzuje w ramach EOG). Pojawia sie zatem watpliwos¢ dotyczaca
celowosci takiego rozréznienia (mozna sie domyslaé, ze Projekt SCCO naktada
taki obowigzek np. celem przeprowadzania dodatkowej analizy prawa panstwa z
EOG, jednak nie nalezgcego do UE, np. prawa norweskiego — takie oczekiwanie
moze by¢ jednak nierealne w praktyce do wykonania; nie jest tez jasne jakiego
zakresu prawa obcego miataby taka analiza dotyczyc).

o Natomiast fragment ,Dla informacji/systeméw o kategoriach bezpieczehnstwa na
poziomie wysokim dla atrybutow bezpieczenstwa: poufnosc¢ i integralnos¢ nalezy w
pierwszej kolejnosci wykorzystywac centra danych na terenie RP” identyfikujemy
jako zbyt daleko idgce ograniczenie dla danych objetych poziomem SCCO2 w
stosunku do uchwaty WIIP. Wiekszos¢ informacji/danych objetych poziomem
SCCO2 moze sie bowiem okazag, ze spetnia kategorie bezpieczenstwa na
poziomie wysokim (m.in. z uwagi na ostroznosciowe podejscie dokonujgcego
analizy ryzyka gestora systemu) i np. moze to dotyczy¢ danych zdrowotnych
zawartych w rejestrach medycznych. Tym samym, tak sformutowana
rekomendacja moze wykluczy¢ wszelkie ustugi PChO zlokalizowane poza RP, a
oferowane z terytorium UE/EOG i prezentujgce réwnie wysokie (jesli nie wyzsze)
standardy bezpieczenstwa systemow. W konsekwencji, warunek lokalizacji CPD w
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RP — jako lokalizacja ,pierwszego wyboru” — nalezy oceni¢ jako niespéjny z
intencjg oraz brzmieniem zaktualizowanej uchwaty WIIP, w ktérej przewidziano, ze
wybor skorzystania z PChO (w jurysdykcji krajowej lub EOG) powinien by¢
wynikiem analizy gestora systemu, a nie odgornie sformutowanej rekomendacji
zawartej w SCCO. Pozostawienie tak sformutowanego warunku moze de facto nie
zmieni¢ obecnej sytuacji i skutkowaé ograniczeniem CDP do tych oferowanych na
terytorium Polski. W zwigzku z tym postulujemy zmiane tego warunku w kierunku,
ktory pozostawi mozliwos¢ wyboru indywidualnym klientom (gestorom systemow)
pomiedzy CPD zlokalizowanymi w RP oraz w UE/EOG, jesli te drugie spetniajg
wymagane standardy bezpieczenstwa dla informacji/systemow o kategoriach
bezpieczenstwa na poziomie wysokim. Taka zmiana pozwoli na wiekszg
elastyczno$¢ oraz konkurencyjnos¢ ustugodawcow i bedzie w petni zgodna z
przyjetymi w WIIP zatozeniami.

Dla SCCO3:

e uwagi dotyczace lokalizacji CPD analogiczne jak te sformutowane powyzej dla
SCCO2, w szczegolnosci w zakresie zmiany warunku ,pierwszenstwa” CPD w RP
na rzecz innych centrow w UE/EQOG, jesli te spetniajg wymagane standardy
bezpieczenstwa;

o dodatkowo postulujemy usunigcie lub doprecyzowanie nastepujgcych okreslen:
,<suwerennos¢ danych” oraz ,odpowiedni poziom suwerennosci danych”, gdyz
przepisy prawa nie postugujg sie takimi sformutowaniami, a co za tym idzie brak
jest konkretnych wytycznych co do sposobu rozumienia tych poje¢. W efekcie
odbiorcy ustug z sektora publicznego mogg napotkaé trudnosci w stosowaniu
rekomendacji przetwarzania informacji w tym zakresie.

Dla SCCO4:

Postulujemy dookreslenie na jakich zasadach podmioty komercyjne mogg uczestniczy¢ w
tworzeniu i utrzymywaniu chmur prywatnych stuzgcych do przetwarzania informaciji
niejawnych o okreslonej klauzuli tajnosci. Dziatanie to przyczynie sie to poprawy
konkurencyjnosci na rynku ustug chmurowych i zapewni podmiotom sektora publicznego
wiekszy wybor, elastycznos¢ oraz warunki korzystania z najbardziej nowoczesnych
rozwigzan chmurowych, w tym w zakresie rozwigzan zwiekszajgcych
cyberbezpieczenstwo.

3. Opis zakresu stosowania poziomu SCCO2. (Rozdziat 3.2.2)

Prop

onujemy brzmienie przepisu, ktére w sposéb jednoznaczny dla gestoréw okresli rodzaje

danych jakie mogg by¢ przetwarzane w chmurach obliczeniowych na poziomie SCCO2.

Jest:

Poziom SCCO2 obejmuje informacje, ktore w szczegolnosci:
* zawierajg dane osobowe podlegajgce ochronie ustawowey,
* zawierajg tajemnice przedsiebiorcy, w tym tajemnice branzowe/instytucjonalne
podlegajgce prawnej ochronie,

* majg charakter wrazliwych, prawnie chronionych informacji i danych referencyjnych
krajowych rejestrow - okreslonych w odrebnych przepisach (w tym dane o kluczowym
znaczeniu dla bezpieczenstwa publicznego);

* wymagajg jednoznacznego oznaczenia jako informacje o ograniczonym dostepie,
w szczegolnoSci  ktérych nieuprawnione ujawnienie moze obniza¢ skutecznoSc
zabezpieczen stosowanych w systemach administracji rzgdowey.

Propozycja (wyttuszczenie wskazuje na propozycje konkretnej zmiany):

Poziom SCCOZ2 obejmuje przetwarzanie danych, ktére w szczegolnosci dotyczy:
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» danych nieosobowych podlegajacych ochronie prawnej;

* danych osobowych, w tym szczegoélnych kategorii danych osobowych m.in.
takich jak dane medyczne, dane edukacyjne, dane osobowe w procesach
kryminalnych;

* tajemnic przedsiebiorcy, w tym tajemnic branzowych/instytucjonalnych/zawodowych
podlegajgcych prawnej ochronie, m.in. takich jak tajemnica skarbowa, tajemnica
statystyczna, tajemnica lekarska, tajemnica adwokacka i radcowska, tajemnica
komunikacji elektronicznej, tajemnica notarialna;

* majg charakter wrazliwych, prawnie chronionych informacji i danych referencyjnych
krajowych rejestrow - okre$lonych w odrebnych przepisach (w tym dane o kluczowym
znaczeniu dla bezpieczenstwa publicznego);

* wymagajg jednoznacznego oznaczenia jako informacje o ograniczonym dostepie, w
szczegolnosci ktorych nieuprawnione ujawnienie moze obnizac skutecznoSc
zabezpieczen stosowanych w systemach administracji rzgdowey;

* danych w systemach sztucznej inteligencji, w tym w systemach sztucznej
inteligencji wysokiego ryzyka oraz w procesach szkolenia modeli i systeméw
sztucznej inteligencji.

Proponujemy takze dodanie na koncu powyzszego akapitu nastepujgcego zapisu:
Zastosowanie okreslonego modelu chmury — jesli zastosowanie konkretnego
modelu chmury obliczeniowej nie jest wykluczone przez przepisy prawa - moze
wymagac spetnienia dodatkowych warunkéw organizacyjnych i technicznych.

Uzasadnienie:

(a) Poziom SCCO2 bedzie jednym z najczesciej wykorzystywanych w praktyce, stad tez
koniecznos$¢ najwiekszego doprecyzowania mozliwosci stosowania i wymagan
dotyczgcych tego poziomu. Stad takze propozycje enumeratywnie wymienionych
danych, jakie mogg by¢ przetwarzane przy tym poziomie zabezpieczen.

(b) Proponujemy od razu w pierwszym zdaniu wskaza¢ na ,przetwarzanie danych”,
w miejsce dotychczasowych ,obejmuje informacje”. Taki zapis utatwi prace przy
szacowaniu ryzyka przez gestorow przy uwzglednianiu innych przepisow prawa
dotyczgcych przetwarzania danych.

(c) Proponujemy wprowadzenie pojecia ,danych nieosobowych podlegajgcych ochronie
prawnej’ ze wzgledu na wejscie w zycie Data Act juz we wrzesniu 2025 roku.

(d) Przetwarzanie danych osobowych w SCCO odpowiada zapisowi w Zatgczniku nr 1 do
Uchwaty WIIP w liniach 5-9, 11-12 oraz 14-17. Szczegdlne kategorie danych
osobowych (art. 9 rodo) moga by¢ réwniez przetwarzane w chmurze obliczeniowej (linia
10 w/w Tabeli). Do tej ostatniej grupy bedg nalezaty takze wymienione enumeratywnie
W naszej propozycji dane medyczne, dane edukacyjne i dane osobowe w procesach
kryminalnych. Przetwarzanie wszystkich danych osobowych musi sie oczywiscie
odbywac¢ zgodnie z wtadciwymi przepisami prawa, co moze naktada¢ na gestora
wprowadzenie adekwatnych zabezpieczeh technicznych i organizacyjnych.
Wprowadzenie enumeratywnej listy typow danych ma na celu usuniecie watpliwosci co
do mozliwosci stosowania poziomu SCCO2.

(e) Proponujemy wymieni¢ enumeratywnie rodzaje tajemnic podlegajgcych ochronie
prawnej, tak aby usunaé watpliwosci co do mozliwosci stosowania poziomu SCCO2.

(f) Proponujemy wprowadzi¢ dla poziomu SCCO2 przetwarzanie danych w systemach
sztucznej inteligencji, w tym takze w systemach wysokiego ryzyka.
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(g) Proponujemy uzna¢ SCCO2 jako podstawowy poziom bezpieczenstwa przetwarzania
danych w przypadku szkolenia (trenowania) modeli i systemow sztucznej inteligencji.

(h) Poziom SCCO2 pozwala na wykorzystanie chmury publicznej, RChO z
zabezpieczeniami RKB lub chmury prywatnej. Wykluczenie jakiegokolwiek z tych
modeli, w szczegolnosci wykluczenie z postepowania o zamowienie publiczne, powinno
wynikac wytgcznie z przepisow prawa.

Patrz uwaga dot. Wykluczenia chmury publicznej dla poziomu SCCO2.

(i) Natomiast moze sie okazac, ze wykorzystanie konkretnego modelu chmury bedzie
wymagato spetnienia dodatkowych wymagan organizacyjnych i technicznych.
Proponowany zapis pozwala na wskazanie gestorom, Ze niezaleznie od kryteriéw
wynikajgcych z Uchwaty WIIP i SCCO powinni takze by¢ przygotowani na analize pod
katem innych wymagan prawa. Warto zwréci¢ uwage, ze wszystkie wymagania, o
ktorych mowa sg obowigzujgce dla kazdego z przyjetych modeli chmurowych czy
przetwarzania we wiasnej infrastrukturze (on-prem).

Przykfady:

a. Ochrone danych osobowych w sektorze sprawiedliwosci reguluje tzw. DODO, t;.
ustawa z dnia 14 grudnia 2018 roku o ochronie danych osobowych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci? co moze wymagac spetnienia
przez dostawce rozwigzania w chmurze okreslonych tg ustawg wymagan;

b. Cyberbezpieczenstwo przetwarzania danych w Zaktadzie Ubezpieczen
Spotecznych reguluje m.in. rozporzgdzenie w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego (DORA)?, co naktada na podmiot swiadczacy
ustugi chmurowe do wypetnienia wymagan techniczno-organizacyjnych dla
dostawcéw do takich podmiotow;

c. Podobna sytuacja moze dotyczy¢ podmiotow w sektorze ochrony zdrowia po
wdrozeniu Europejskiej przestrzeni danych dotyczgcych zdrowia (EHDS)*;

d. Stosowanie systeméw sztucznej inteligencji, w szczegolnosci systemow
wysokiego ryzyka, podlega szczeg6towym rygorom opisanym m.in. w
Rozporzgdzeniu w sprawie ustanowienia zharmonizowanych przepiséw
dotyczgcych sztucznej inteligenciji (Al Act)®.

4. Wykluczenie chmury publicznej dla poziomu SCCO 2 (Rozdziat 3.2.2)

Aktualna propozycja postanowienia wykluczajgcego wykorzystanie chmury publicznej dla
poziomu SCCO2 nie bazuje na wymaganiach jednoznacznie opisanych prawem i wprowadza
powazng niepewnos¢ prawng gestorow przy analizie ryzyka (SCCO rozdziat 3.2). Nasze
propozycje zmierzajg do rozwigzania tej sytuacji, jednocze$nie dajgc zarowno gestorom jak i
wiasciwym organom mozliwos¢ znalezienia adekwatnego rozwigzania technicznego dla systemu
teleinformatycznego.

Jest (podkreslenia nasze):
Jezeli z analizy ryzyka i systemu zarzgdzania bezpieczeristwvem jednoznacznie wynika,
Ze w celu zachowania m.in. suwerennosci danych czy tez kontroli nad personelem

2 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci

3 Publications Office

4 Europejska przestrzen danych dotyczacych zdrowia - Komisja Europejska
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technicznym nie mozna Kkorzystac z ustug chmurowych dostawcow komercyjnych,
przetwarzanie dozwolone jest wytgcznie w centrach danych na terenie RP w ramach
RChO + Rzgdowego Klastra Bezpieczeristwa lub w ramach Chmury prywatney.

Niestety, przy braku jakichkolwiek regulacji dotyczgcych ,suwerennosci danych” lub tez
wskazéwek w przepisach prawa w jakich okolicznosciach ,kontrola nad personelem
technicznym” bedzie niedostateczna, proponujemy by wykresli¢ to postanowienie.

Zwracamy tez uwage, ze przestanka ,kontroli nad personelem technicznym”, zaktadajgc, ze
dotyczy personelu technicznego dostawcy chmury, moze by¢ niemozliwa do zrealizowania. Nie
jest bowiem standardem rynkowym, aby odbiorca ustugi sprawowat bezposrednig kontrole nad
zasobami osobowymi i technicznymi (rzeczowymi) dostawcy ustugi. W praktyce, zachowanie
takiej przestanki w toku dokonywania oceny ryzyka i systemu zarzadzania bezpieczenstwem
moze spowodowaC wykluczenie ustug dostawcow komercyjnych, co stanie sie wbrew
zatozeniom i intencji zaktualizowanej uchwaty WIIP.

Propozycja rozwigzania:

Proponujemy rozszerzenie tresci akapitu szczegétowo oméwionego powyzej o zdanie dotyczace
mozliwosci podniesienia wymagan do poziomu SCCO3. To postanowienie idzie naprzeciw idei
uznania, ze istniejg sytuacje, w ktérych stosowanie wymagan SCCO2 moze nie by¢
wystarczajgce, natomiast przetwarzane dane nie sg danymi zawierajgcymi informacje niejawne
w rozumieniu ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

Zastosowanie okres$lonego modelu chmury — jesli zastosowanie konkretnego modelu
chmury obliczeniowej nie jest wykluczone przez przepisy prawa - moze wymagac
spetnienia dodatkowych warunkow organizacyjnych i technicznych.

Jezeli szacowanie ryzyka zwigzanego z cyberbezpieczenstwem dla przetwarzania
danych na poziomie SCCO2 wskazuje na duze lub bardzo duze prawdopodobierstwo
wystgpienia incydentu krytycznego w podmiocie kluczowym wowczas gestor systemu
teleinformatycznego powinien dokonac jego reklasyfikacji do poziomu SCCO3 i ponownie
uzyskac opinie wtasciwego krajowego zespotu CSIRT.

Uzasadnienie propozycji dodatkowego akapitu:

a. Kwalifikacja zmiany poziomu SCCO. Postanowienie jest wprost zwigzane z
cyberbezpieczenstwem, czyli tym czego dotyczg Standardy
Cyberbezpieczenstwa Chmury Obliczeniowej bedace elementem Narodowych
Standardow Cyberbezpieczenstwa.

b. Oparcie kwalifikacji zmiany poziomu SCCO na zZrédtach prawa.
Wymagania zwigzane z cyberbezpieczenstwem sg klarownie opisane prawem
zarowno w ustawie o krajowym systemie cyberbezpieczenstwa (obecnie
obowigzujgcej, jak i proponowanej przy transpozycji Dyrektywy NIS2) jak i innych
aktach prawnych takich jak DORA czy EHDS.

Warto zwrdci¢é uwage, ze proponowany zapis chroni gestora systemu
teleinformatycznego by stosowac np. standardy cyberbezpieczenstwa, ktére nie
znajdujg sie w zapisach polskiego prawa lub dopiero sg wstepnie dyskutowane,
takie jak Gaia-X.

Warto takze zwréci¢ uwage, ze ustawa o informatyzacji (art. 3 punkt 19) wprost
wprowadzita zasade braku preferencji i braku dyskryminacji rozwigzan
informatycznych, a zatem oparcie sie w analizie na zZrédtach prawa pozwala
gestorowi unikng¢ zarzutu dziatania poza granicami prawa:


mailto:office@amcham.pl
http://www.amcham.pl/

Q\VN\BER Op

S\?’R\ CAN o

N poL A

()
QOHEV\N‘O

AMERYKANSKA IZBA HANDLOWA W POLSCE
Spektrum Tower, ul. Twarda 18, 00-105 Warszawa
Tel: (48) (22) 520-5999, e-mail: office@amcham.pl

neutralnosc¢ technologiczna — zasada rownego traktowania przez wiadze
publiczne technologii teleinformatycznych i tworzenia warunkéw do ich uczciwej
konkurencji, w tym zapobiegania mozliwosci  eliminacji  technologii
konkurencyjnych przy rozbudowie i modyfikacji eksploatowanych systemow
teleinformatycznych lub przy tworzeniu konkurencyjnych produktow i rozwigzan;

Ograniczenie podmiotowe dla zmiany poziomu SCCO. Decyzja o zwigkszeniu
wymagan cyberbezpieczenstwa powinna dotyczy¢é wytgcznie podmiotéw
kluczowych, tak jak definiuje je Dyrektywa NIS2 i transpozycja do polskiego
prawa w postaci nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa.
Nie wydaje sie by taka sytuacja mogta dotyczy¢ podmiotéw publicznych waznych,
zwlaszcza ze wzgledu potencjalnie znacznie wyzsze koszty rozwigzan o
wyzszych wymaganiach cyberbezpieczenstwa.

Uwaga: Choc¢ zakres podmiotowy Uchwaty WIIP jest ograniczony to jednak SCCO
bedag wykorzystywane w catym sektorze administracji w Polsce jako wykfadnia dla
stosowania chmury obliczeniowej, czyli rowniez przez podmioty publiczne-wazne
(zgodnie z projektem nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa z lutego 2025). Wprowadzenie zatem ograniczenia
podmiotowego bedzie miato dla nich ogromne znaczenie.

Decyzja o zmianie poziomu SCCO bazujgca na precyzyjnej analizie #1.
Analiza musi wskazywaé, Zze nizsze wymagania cyberbezpieczenstwa mogag
prowadzic do powstania incydentu krytycznego® lub jego odpowiednika
opisanego w innych aktach prawnych dotyczacych cyberbezpieczenstwa (np.
,powaznego incydentu zwigzanego z ICT”, zgodnie z definicja z DORA’).
Mozliwos$¢ pojawienia sie incydentu powaznego (incydentu zwigzanego z ICT) nie
jest przestankag do podwyzszenia wymagan.

Decyzja o zmianie poziomu SCCO bazujgca na precyzyjnej analizie #2.
Analiza musi wskazywa¢ na duze lub bardzo duze prawdopodobienstwo
wystagpienia incydentu krytycznego. Podobny sposob analizy jest od lat
stosowany w zarzgdzaniu kryzysowym, por. matryca ryzyka w zarzgdzaniu
kryzysowym?,

Decyzja o zmianie poziomu SCCO bazujgca na precyzyjnej analizie #3.
Analiza w sposoéb jednoznaczny powinna wskazywac, ze duze lub bardzo duze
prawdopodobienstwo wystgpienia incydentu krytycznego dotyczy wytgcznie
wykorzystania systemu teleinformatycznego w publicznej chmurze obliczeniowe;j.
Jesli incydent jest rownie prawdopodobny przy kazdym rozwigzaniu nie moze to
stanowi¢ powodu dla wykluczania jakiegokolwiek z rozwigzan.

Podniesienie poziomu SCCO zamiast wykluczenia rozwigzan w chmurze
publicznej #1
Wszystkie powyzsze przestanki uzasadniajg natozenie wymagan poziomu
SCCO3, czyli do poziomu rownowaznego ochronie informacji niejawnych o

8 Definicja z ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (art. 2 pkt 6)

Incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku publicznego, intereséw
migdzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV

" Definicja z art. 3 pkt 10 Rozporzadzenia DORA,

Powazny incydent zwigzany z ICT - incydent zwigzany z ICT o duzym negatywnym wptywie na sieci i systemy informatyczne, ktére
wspierajg krytyczne lub istotne funkcje podmiotu finansowego

8 Krajowy Plan Zarzgdzania Kryzysowego, cze$¢ A, str. 7, Krajowy Plan Zarzgdzania Kryzysowego - Rzgdowe Centrum
Bezpieczenstwa - Portal Gov.pl
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klauzuli ,,ZASTRZEZONE”. Choé¢ — na co zwracamy uwage — przetwarzane dane
nie zawierajg informacji niejawnych.

Uznajemy, ze taki poziom ochrony bedzie catkowicie wystarczajgcy dla systemow
teleinformatycznych, dla ktérych analiza wskazywataby, ze poziom SCCO2 moze
by¢ niewystarczajgcy. Jesli rozwigzanie w chmurze publicznej wypetnia
wymagania SCCO3 to nie wida¢ powodu, dla ktérego miatoby byé¢
wyeliminowane. Por. zasada neutralnosci technologiczne;.

h. Podniesienie poziomu SCCO zamiast wykluczenia rozwigzan w chmurze
publicznej #2.
Logika propozycji jest oczywista — jesli wymagania cyberbezpieczenstwa dla
poziomu SCCO2 sg niewystarczajace to nalezy zastosowaé¢ wymagania
poziomu wyzszego, czyli SCCO3. Dla obu pozioméw mozliwe sg rozwigzania
zaréwno w chmurze publicznej, RChO+RKB, jak i w chmurze prywatnej. Unikamy
w ten sposdb wprowadzania kryteriow nieumocowanych w zrodtach prawa i
stosowaniu Lprawa powielaczowego”.
Por, Uchwata WIIP, Zatgcznik nr 2 punkt 2.

i. Opinia wlasciwego CSIRT poziomu krajowego. Uchwata WIIP w par. 8 wymaga
uzyskania opinii wtasciwego CSIRT poziomu krajowego. W diagramie RMF na
stronie 14 SCCO przedstawiono ,klasyfikacje systemu IT”, wg ktérego opinia
wlasciwego CSIRT poziomu krajowego dotyczy tylko pierwszego kroku, ftj.
klasyfikacji — przypisania przez gestora systemu do kategorii SCCO. CSIRT nie
opiniuje analizy ryzyka ani wdrozonych srodkéw mitygujgcych ryzyko, nie opiniuje
zabezpieczen, mozliwosci funkcjonalnych systemu ani wybranego dostawcy
ustug chmurowych.

j-  Wprowadzenie zasady uzyskania ponownej opinii wynika przede wszystkim z
tego, ze w sposob oczywisty podniesienie wymagan do SCCO3 bedzie niosto ze
sobg dodatkowe koszty, a zatem zaréwno gestor, jak i wkasciwy CSIRT poziomu
krajowego muszg mie¢ pewnosc¢ prawidtowosci takiej decyzji.

Por, Uchwata WIIP, Zatgcznik nr 2 punkt 2.

5. Ograniczenia przetwarzania w chmurze dla poziomu SCCO3 (Rozdziat 3.2.3)

Proponujemy przeredagowanie przepisu tak aby stat sie czytelny, a takze proponujemy zmiany
dotyczgce ograniczenia przetwarzania w chmurze tak by byty oparte na przepisach prawa, jak
réwniez mogty by¢ stosowane w praktyce panstwo-cztonka NATO.

Jest:
Przetwarzanie danych przez jednostki administracji publicznej jest dozwolone wytgcznie
w centrach danych na terenie RP, jezeli z analizy ryzyka i systemu zarzgdzania
bezpieczenstwem, w szczegdlnosci z powodu braku dostepu do informacji niejawnych o
maksymalnej klauzuli ,,zastrzezone” lub réwnowaznej klauzuli miedzynarodowej przez
personel CPD, jednoznacznie wynika, ze w celu zachowania m.in. odpowiedniego
poziomu suwerenno$ci danych nie jest mozliwe korzystanie z ustug chmurowych
dostawcoéw komercyjnych. W pozostatych przypadkach dopuszczalne przetwarzanie w
centrach przetwarzania danych alokowanych na terenie UE. Dopuszcza sie centra
przetwarzania na terenie EOG jezeli respektowane jest prawo UE. Nalezy uwzglednia¢
wymagania dla ochrony informacji niejawnych wtasciwych do klauzuli przetwarzanych
informacji niejawnych. W pierwszej kolejnosci nalezy wykorzystywac centra danych na
terenie RP.

Propozycja:
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Jedli w systemie teleinformatycznym przetwarzane bedg informacje o klauzuli
,Zastrzezone” lub rownowaznej klauzuli miedzynarodowej to przetwarzanie danych przez
Jednostki administracji publicznej jest dozwolone w centrach danych na terenie RP po
akredytacji systemu zgodnie z ustawg z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych i uzyskaniu zgody wtasciwego organu. Stuzba Wywiadu Wojskowego moze
wyrazi¢ zgode na przetwarzanie danych w centrach danych alokowanych na terenie
krajow cztonkowskich NATO.

W pozostatych przypadkach rekomenduje sie przetwarzanie w centrach danych na
terenie RP jednak dopuszczalne przetwarzanie w centrach przetwarzania danych
alokowanych na terenie UE. Dopuszcza sie rowniez centra przetwarzania na terenie
EOG jezeli respektowane jest prawo UE.

Jesli przepisy prawa wykluczajg mozliwo$¢ stosowania publicznej chmury obliczeniowej
wowczas gestor systemu teleinformatycznego powinien w dokumentacji zatgczyc¢ opinie
wilasciwego krajowego CSIRT potwierdzajgcg konieczno$¢ wykorzystania Rzgdowej
Chmury Obliczeniowej i Rzgdowego Klastra Bezpieczenstwa lub chmury prywatnej. W
przypadku chmury prywatnej gestora Srodki organizacyjne i techniczne
cyberbezpieczenstwa nie mogg by¢ gorsze niz Rzgdowej Chmurze Bezpieczenstwa i
Rzgdowym Klastrze Bezpieczenstwa, a gestor powinien dysponowac¢ wtasnym SOC lub
ustugg SOC-as-a-Service.

Nalezy takze odpowiednio poprawi¢ odpowiednie zapisy w tabeli w pierwszej czesci Rozdziatu
3.2.

Uzasadnienie:

a. Pierwszy akapit naszej propozycji odpowiada zapisom ze znowelizowanej Uchwaty WIIP,
Zatgcznik nr 2, ust. 1, linia 2. Proponujemy pozostawi¢ bardziej ogolne okreslenie o
zgodzie wiasciwego organu, cho¢ w chwili obecnej Uchwata WIIP dopuszcza
przetwarzanie informacji o klauzuli ,zastrzezone” wytacznie dla zadan, ktére nadzoruje
Stuzba Kontrwywiadu Wojskowego.

b. W przypadku przetwarzania informacji o klauzuli ,zastrzezone” wymagane jest
przetwarzanie na terenie RP.

c. Proponujemy zapis, ktéry pozwala SKW na wyrazenie zgody na przetwarzanie informacji
o klauzuli ,zastrzezone” takze na terenie krajéw cztonkédw NATO. Opcjonalnie mozna
takze dodac kraje UE, poniewaz nie wszystkie sg rownoczesnie cztonkami NATO np.
Austria, Irlandia, Cypr i Malta.

d. Dla poziomu SCCO3 (patrz dyskusja dot. poziomu SCCO2) przetwarzanie danych innych
niz zawierajgcych informacje niejawne dopuszczailne jest na terenie krajow UE lub EOG,
jednak zachowana jest rekomendacja by przetwarzanie miato miejsce na terenie RP.

e. Jesli przepisy prawa uniemozliwiajg wykorzystanie publicznej chmury obliczeniowej
wowczas — po uzyskaniu przez gestora opinii wiasciwego CSIRT poziomu krajowego
potwierdzajgcej ten fakt — system teleinformatyczny powinien by¢é umieszczony w
RChO+RKB lub chmurze prywatnej. Jesli gestor decyduje sie na wykorzystanie chmury
prywatnej to warunki ochrony nie mogg by¢ gorsze niz te, ktére oferuje RChO+RKB, za$
gestor powinien mie¢ wtasny SOC lub uruchomiong ustuge SOC-as-a-Service.

Wskazujemy tutaj, ze wykluczenie publicznej chmury obliczeniowej moze nastgpic
wytgcznie na podstawie przepiséw prawa.

Poniewaz rozwigzanie, ktére bedzie wymagato uzycia RChO+RKB lub chmury prywatne;
z odpowiednimi zabezpieczeniami moze by¢ nawet znaczgco drozsze niz rozwigzanie w
chmurze publicznej stgd decyzja gestora musi by¢ potwierdzona przez wiasciwy CSIRT
poziomu krajowego.
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A wreszcie, poziom ochrony w chmurze prywatnej gestora musi odpowiadac co najmniej
temu jaki jest dostepny w RChO+RKB.

6. Etapy cyklu Risk Management Framework (str. 13-17, w tym rysunek):

Krok 2: Selekcja, wskazano m.in. na wymoég negocjacji umowy definiujgcej poziom ustug i
wymagan bezpieczehAstwa. Postuluiemy w tym zakresie uwzglednienie perspektywy
komercyjnych dostawcéw, ktérzy oferujg produkty wystandaryzowane, z jednolitymi parametrami
SLA oraz srodkami bezpieczenstwa.

Krok 3: Implementacja, konsekwentnie, postulujemy uwzglednienie ww. specyfiki ustug od
dostawcéw komercyjnych. W tym przypadku wdrazanie dodatkowych zabezpieczen zalezy od
klienta wdrazajgcego ustugi chmurowe w swej organizacji, z uwzglednieniem powszechnego w
ramach ustug chmurowych modelu tzw. ,wspoétdzielonej odpowiedzialnosci”; ang. shared
responsibility, do ktérego to modelu odnosi sie zresztg sam projektodawca w pkt 4.1 Projektu
SCCO, str. 17-19).

7. Wymagania bezpieczenstwa w zakresie jurysdykciji (rozdziat 5.2)

W zakresie obowigzku przedstawienia listy wszystkich fizycznych lokalizacji centrow
przetwarzania danych (na zadanie odbiorcy ustugi przed zawarciem umowy; str. 22 Projektu
SCCO) - postulujemy doprecyzowanie, ze taka lista fizycznych lokalizacji powinna ograniczaé
sie do wskazania regionu (ewentualnie kraju) lokalizacji CPD, a nie obejmowa¢ podania
doktadnych adresow takich lokalizacji, co samo w sobie naruszatoby wzgledy bezpieczenstwa.

C. Uwagi redakcyjne

1. Doprecyzowanie pojecia ,,jednostki administracji publicznej”

Praktycznie w catym dokumencie wykorzystuje sie pojecie ,jednostki administracji publicznej”,
np. przy opisie poziomoéw SCCO. Proponujemy wprowadzi¢ jedno zdanie precyzujgce co w
Standardach Cyberbezpieczenstwa Chmury Obliczeniowej oznacza to pojecie.

Propozycja dodania jednego postanowienia w Rozdziale 1.1.:
Standardy Cyberbezpieczenstwa Chmur Obliczeniowych okreSlaja wymagania, jakie muszg
spetnic:
e podmioty administracji rzgdowej zarzgdzajgce Centrami Przetwarzania Danych (CPD), w
celu ich przytaczenia do Rzgdowego Klastra Bezpieczenstwa (RKB) lub witgczenia do
wspolnych zasobow Rzgdowej Chmury Obliczeniowej (RChO).

e podmioty wskazane w §6 ust. 1 uchwaty WIIP planujgce wykorzystanie lub korzystajgce
Z rzgdowych i/lub publicznych ustug przetwarzania w modelach chmur obliczeniowych.

zwane dalej jednostkami administracji publicznej, a takze

e dostawcy ustug chmur obliczeniowych w ramach Publicznej Chmury Obliczeniowej
(PChO,).

Uzasadnienie:

SCCO definiuje kto powinien je stosowac (Rozdziat 1.1)

Standardy Cyberbezpieczenstwa Chmur Obliczeniowych okreSlaja wymagania, jakie muszg
spetnic:
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e podmioty administracji rzgdowej zarzgdzajgce Centrami Przetwarzania Danych (CPD), w
celu ich przytaczenia do Rzgdowego Klastra Bezpieczenstwa (RKB) lub wigczenia do
wspolnych zasobow Rzgdowej Chmury Obliczeniowej (RChO).

e podmioty wskazane w §6 ust. 1 uchwaty WIIP planujgce wykorzystanie lub korzystajgce
Z rzgdowych i/lub publicznych ustug przetwarzania w modelach chmur obliczeniowych.

e dostawcy ustug chmur obliczeniowych w ramach Publicznej Chmury Obliczeniowej
(PChO,).

Uchwata WIIP stanowi w par. 6 ust. 1

§ 6. 1. Z ustug przetwarzania w Rzgdowej Chmurze Obliczeniowej lub publicznych chmurach
obliczeniowych mogg korzystac:
1) podmioty sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-13 ustawy z dnia
27 sierpnia 2009 r. o finan sach publicznych (Dz. U. z 2019 r. poz. 869, 1622 i 1649);

2) inne panstwowe osoby prawne utworzone na podstawie odrebnych ustaw w celu
wykonywania zadan publicznych, z wytgczeniem przedsiebiorstw, bankow i spotek prawa
handlowego;

3) inne niz okre$lone w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych,
panstwowe jednostki organizacyjne nieposiadajgce osobowosci prawnej

Poniewaz nie wszystkie podmioty wymienione w par. 6 Uchwaty WIIP sg formalnie jednostkami
administracji publicznej, a pojecie ,jednostki administracji publicznej” jest wykorzystywane w
catym dokumencie, stad propozycja zapewnienia klarownosci. Mamy swiadomos¢, ze nie jest to
najlepsze formalne rozwigzanie jednak jest najmniej ingerujgce w tekst SCCO.

2. Alokacja centrow danych (Rozdziat 3.2)

Stowo ,alokowa¢” ma podstawowe znaczenie rachunkowo-ksiegowe, a nie przestrzenne.
Proponujemy zapisac ,centra danych na terenie X”.

3. Nazwy pozioméw SCCO (Rozdziat 3.2 i pozostate)

Proponujemy pozostawi¢ wytgcznie numeracje od SCCO1 do SCCO4.
Uzasadnienie:
¢ Unikniecie dyskusiji ,informacje” vs ,dane”. Jesli przyjmuje sie, ze SCCO1 to ,Informacje
inne niz prawnie chronione” natychmiast pojawia sie dyskusja czy wprawdzie informacje
nie sg chronione prawnie, ale dane juz tak itd. itp.
¢ Unikniecie nieprecyzyjnego lub zbyt ogéinego opisu poziomu
e Prostota. Praktycznie i tak wszyscy bedg postugiwali sie wytgcznie numerem poziomu
SCCO.

4. Rozdziat 3.2.1 Ostatni akapit
Proponujemy usungé. Jest zbedny.
Dziekujgc za mozliwos¢ wziecia udziatu w konsultacjach i przekazania stanowiska AmCham,

deklarujemy dalszg gotowos¢ do udziatu w procesie legislacyjnym. W razie jakichkolwiek
pytan, pozostajemy do dyspozycji.
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Z powazaniem

At

Marta Pawlak, dyrektorka ds. prawnych i polityk publicznych
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