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Warszawa, 11 marca 2024 r.

Pan Krzysztof Gawkowski
Wiceprezes Rady Ministréw, Minister Cyfryzaciji

Szanowny Panie Premierze,

dziatajgc w imieniu Amerykanskiej lzby Handlowej w Polsce (AmCham) oraz jej firm
cztonkowskich, w zwigzku ze skierowaniem do konsultacji publicznych Ustawy Prawo
Komunikaciji Elektronicznej (UC7) oraz przepiséw wprowadzajgcych (UC8), wdrazajacych do
polskiego systemu prawnego przepisy dyrektywy Parlamentu Europejskiego i Rady
ustanawiajgce Europejski Kodeks tacznosci Elektronicznej, niniejszym pragniemy
przedstawi¢ uwagi naszych firm cztonkowskich do Projektu.

AmCham jest organizacjg zrzeszajgcg przedsiebiorcow amerykanskich w naszym kraju,
reprezentujgcych jednoczesnie jedng z najwiekszych grup inwestoréw zagranicznych, ktérzy
stworzyli aktywa w Polsce o wartosci 239 mid ztotych i kreujg 327 tysiecy miejsc pracy. Od
ponad 30 lat dziatamy na rzecz rozwoju wzajemnych relacji gospodarczych, a naszg misjg
jest poprawa klimatu inwestycyjnego i promocji naszego kraju na rynku amerykanskim.

Uwagqi firm cztonkowskich AmCham do ustawy Prawo Komunikacji Elektronicznej

Dot. artykul 47 ust. 1 pkt 1.

Jesli obowigzek retencji danych natozony na przedsiebiorcéw telekomunikacyjnych
jest warunkiem niepodlegajacym dyskusji, postulujemy aby owa retencja mogta by¢
realizowana na obszarze catego Europejskiego Obszaru Gospodarczego (EOG). Wobec
powyzszego, zmodyfikowana wersja artykutu 47 ust. 1 pkt 1) PKE brzmiataby:
o Przedsiebiorca telekomunikacyjny, z wytgczeniem podmiotow, o ktérych mowa w
przepisach wydanych na podstawie art. 49 ust. 2, jest obowigzany na wtasny koszt:
1) zatrzymywac i przechowywac dane, o ktorych mowa w art. 49 ust. 1, generowane
w publicznej sieci telekomunikacyjnej lub przez niego przetwarzane, ra—terperium
RzeczypospolitejPolskiej-na terytorium Europejskiego Obszaru Gospodarczego,
przez okres 12 miesiecy, liczgc od dnia potgczenia lub nieudanej proby potgczenia, a
z dniem uptywu tego okresu dane te niszczy¢, z wyjatkiem tych, ktore zostaty
zabezpieczone, zgodnie z przepisami odrebnymi”.

Nasz postulat jest zgodny z obowigzywaniem w EOG jednolitych zasad ochrony danych
osobowych, w tym danych telekomunikacyjnych, w wyniku obowigzywania przepiséw
Rozporzgdzenia o Ochronie Danych Osobowych (RODO).

Uzasadnienie szczegotowe:

1. Niezgodnos¢ z prawem UE

Zaproponowana w projekcie ustawy obligatoryjnos¢ retencji danych na terytorium RP
oznacza w praktyce zmuszenie przedsigbiorcow telekomunikacyjnych do korzystania tylko z
tych centréw danych, ktére znajdujg sie w Polsce. Jest to sprzeczne z zasadami
funkcjonowania wspélnego rynku UE oraz RODO, ktére wspiera usuwanie przeszkdéd w
przeptywie chronionych danych (osobowych) w ramach EOG. Ponadto, proponowany ksztatt
regulacji nie wynika z obowigzywania innych kluczowych regulacji unijnych, takich jak NIS
czy NIS2, ani z Europejskiego Kodeksu tgcznosci Elektronicznej (EKLE), ktérego realizacje
ma zapewni¢ PKE.
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2. Ograniczenie wyboru rozwigzan i problemy natury organizacyjnej

Wiele firm telekomunikacyjnych dziata w wiecej niz jednym panstwie cztonkowskim Unii
Europejskiej/EOG i uzywa infrastruktury przetwarzajgcej dane, ktéra znajduje sie w innym
kraju unijnym/EOG. Przedsiebiorcy telekomunikacyjni dziatajgcy w Polsce w przypadku
wejscia w zycie przepisow w proponowanym ksztatcie zostang postawieni w niesprzyjajace;j
sytuacji wyjsciowej w zakresie konkurencyjnosci, bowiem firmy na innych rynkach EOG nie
majg takich ograniczen. Twarda lokalizacja danych oznacza takze problemy =z
zintegrowanym na poziomie grupy zarzgdzaniem w dziedzinie cyberbezpieczenstwa oraz
brak mozliwosci przystania danych pomiedzy réznymi podmiotami z grupy, z uwagi na prawne
lub organizacyjne ograniczenia w przekazywaniu danych wynikajgce z obowigzku
zatrzymywania i przechowywania ich tylko i wytgcznie na terytorium RP.

3. Wyzwania w zakresie bezpieczenstwa — infrastruktura krytyczna

Twarda lokalizacja danych niesie to ze sobg konkretne ryzyka dla Cyberbezpieczenstwa i
wyzwania dla ochrony infrastruktury krytycznej, zwtaszcza w kontekscie napietej sytuacji
geopolitycznej i wojny w sasiedniej Ukrainie. Oprécz wspomnianych wyzej problemow z
zintegrowanym zarzgdzaniem w dziedzinie cyberbezpieczenstwa, oznacza tez przeszkody w
korzystaniu z najnowoczesniejszych technologii i rozwigzan w zakresie ochrony przed
cyberatakami opartych np. o rozwigzania chmurowe. Firmy telekomunikacyjne maja
okreslone powinnosci na rzecz bezpieczenstwa i obronnosci Rzeczypospolitej Polskiej oraz
dysponujg wilasng infrastrukturg i sieciami teleinformatycznymi, definiowanymi jako
infrastruktura krytyczna panstwa. Tymczasem podmioty infrastruktury krytycznej czesto
padajg ofiarg cyberatakéw. Od kilku lat Zespdt Reagowania na Incydenty Bezpieczehstwa
Komputerowego CSIRT GOV obserwuje zwiekszong aktywnosé cyberprzestepcéw, ktérych
celem jest proba przetamania zabezpieczen systemow teleinformatycznych administracii
rzgdowej oraz infrastruktury krytycznej. Jak czytamy w oficjalnym ,Raporcie o stanie
bezpieczenstwa cyberprzestrzeni RP w 2022” opublikowanym w sierpniu 2023 r* statystyka
incydentow zgtoszonych w systemie obstugi CSIRT GOV z podziatem na poszczegdlne
sektory wskazuje, iz w 2022 roku najwieksza liczba zgtoszen, w liczbie 1 798, dotyczyta
zagrozen dla systeméw i sieci telekomunikacyjnych wykorzystywanych przez operatorow
infrastruktury krytycznej”. Jest to trend wzrostowy.

Ponadto, restrykcje zwigzane z przymuszaniem operatorow do lokowania danych tylko w
Polsce stojg w opozycji do ,Narodowego Programu Ochrony Infrastruktury Krytycznej”
Rzadowego Centrum Bezpieczenstwa?, a w szczegodlnosci Planu Ewakuacji do Chmury
Obliczeniowej, ktéry plany ewakuacji infrastruktury krytycznej do chmury obliczeniowej
znajdujgcej sie poza granicami RP traktuje jako jeden z filarow bezpieczenstwa
teleinformatycznego infrastruktury krytycznej. Dokument postuluje, aby plan ewakuacji do
chmury stat sie integralng czesciag planu ochrony infrastruktury krytycznej powotujgc sie m.in.
na przykfad wydarzen w Ukrainie. Jak czytamy w Zatgczniku 1 NOPIK ,Standardy stuzgce
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i
rekomendacje” ,Doswiadczenia z wojny w Ukrainie wykazaty, Zze informatyczne aktywa
operatoréw |IK staty sie obiektem hybrydowego ataku obejmujgcego m.in. zagrozenia
cybernetyczne i fizyczne. Praktycznym rozwigzaniem byta ewakuacja zasobow, danych i

! https://www.gov.pl/web/baza-wiedzy/raport-csirt-gov-o-stanie-bezpieczenstwa-cyberprzestrzeni-rp-w-
2022-roku)
2 https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
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systemoéw do chmury obliczeniowej, w szczegdélnosci do chmury znajdujgcej sie poza
terytorium panstwa. Liczne przyktady pokazaty, Ze takie przeniesienie zasobow moze zostac
wykonane szybko i sprawnie, takze w warunkach wojennych (...). Aby proces ewakuacji
zostat przeprowadzony sprawnie zaleca sie przygotowac Plan Ewakuacji poprzedzajgc go
opisanym ponizej procesem przygotowawczym. Plan Ewakuacji do chmury obliczeniowej
powinien byc¢ integralng czescig planu ochrony IK.”

W przypadku jakichkolwiek pytanh, pozostajemy do dyspozycji. Osobg do kontaktu jest Karol
Witaszek, Manager ds. Prawnych i Polityki Publicznej w AmCham, e-mail:
karol.witaszek@amcham.pl, tel. 690 087 660.

Z wyrazami szacunku

Tony Housh, Przewodniczgcy Rady Dyrektorow Amerykanskiej Izby Handlowej w Polsce
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